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DADOS PRIVADOS DE DOEITES A SOLTA NA INTERNET

Duarte Levy

Milhares de portugueses, na maioria utentes do Servigo Nacional de Salide
(SNS), tém parte dos seus dados médicos e privados expostos, em livre acesso,
na internet naquilo que é “a mais grave violacdo do sigilo médico” até hoje
conhecida em Portugal.

Sao mithares de informacdes
provenientes do sistema impos-
to pelo Ministério da Satide des-
de 2011 para a prescrigao elec-
trénica de medicamentos, (PEM).

A falha ~ se é que assim se
pode qualificar o problemd - in-
clui igualmente as informagdes
recolhidas pelas aplicagGes ofi-
cialmente reconhecidas pela Ad-
ministragdo Central do Sistema
de Salde (ACSS) como Meios
Complementares de Diagndstico
e Terapéutica (MCDT).

Sé&o receitas, protocolos, exa-
mes e apontamentos médicos
que se encontram actualmente
em livre acesso, disponiveis para
consulta e copia. Uma falha com
severas consequéncias, nome-
adamente a fraude ao proprio
Servico Nacional de Satde e
demais entidades responsaveis
pela comparticipacdo no preco
dos medicamentos.

A presente situacdo veio con-
firmar os receios da Comissdo
Nacional de Protecc¢ao de Dados
(CNPD) que ja tinha alertado
para a auséncia de medidas de
seguranga que garantam a pro-
teccdo adequada dos dados pes-
soais dos cidaddos.

Caso mais alarmante, de en-
tre todas as situagdes que o Cri-
me pode constatar, € a aplicacdo
ORKOS, propriedade da Leverage
Lda. e comercializada pela ZON.

A aplicagdo, admitida em
Julho de 2011 pela ACSS com

base numa declaracdo de con-
formidade do fabricante, custa
aos médicos 180 euros mais IVA
por licenga e promete utilizar “a
mesma tecnologia que o sistema
financeiro utiliza para garantir a
seguranca das transacgbes na
banca online”.

“O Orkos resulta de uma par-
ceria entre a Zon, o Grupo Satec
(Convex e InterHost) e a Leve-
rage, esta ultima detentora da
propriedade industrial da marca
e do software, bem como da cer-
tificagdo ACSS” pode-se ler num
comunicado da ZON em Jutho
de 2011.

A Leverage, sociedade por co-
tas com capital social de 5.000
euros, criada em Novembro de
2010 por Pedro Tadeu Gomes
Miguel e Antonio Soares Gomes
Miguel, esta sediada no 9° andar
de um prédio de habitacdo em
Lisboa. Mas é no Tagus Park em
Oeiras que se encontram “hos-
pedados” os dados geridos pela
plataforma ORKOS.

Mas a “falha” da ORKOS nao
€ caso Unico. O Crime identifi-
cou 8 aplicagbes comercializa-
das com o certificado ACSS e 39
outras, aceites com base numa
simples declaracao (de boa fé)
de conformidade do fabricante.

“Mais de metade das plata-
formas e softwares aceites com
base na simples declaracio do
fabricante apresentam falhas de
seguranga”, disse ao Crime um

especialista informatico.

Os riscos inerentes a infor-
matizacdo dos meios do Servico
Nacional de Saude e a entrega a
empresas privadas da gestao dos
dados dos cidaddos tém tendén-
cia a aumentar.

Antes do final do ano, o Mi-
nistério da Saude prepara-se
também para lancar os eBoletins
destinados ao “registo de dados,
entre outros, para gravidas ou
criangas e jovens”.

O novo sistema, que entra
em fase de testes durante o pré-
ximo més de Outubro, vai ser
igualmente disponibilizado na
rede de internet para “transmitir
informacdes importantes quer
aos utentes, quer aos profissio-
nais”. Resta saber qual serd a sua
seguranca.

Dados acessiveis sem
piratagem

O problema agora encontrado
afecta os utentes do SNS e da
ADSE mas também de outras
entidades publicas e privadas,
como é o caso dos beneficidrios
da SAD da Guarda Nacional Re-
publicana (GNR).

Os dados estdo acessiveis,
sem qualquer manobra de pi-
ratagem informatica, e sem ne-
cessitar sequer de identificacdo

ou palavra-chave. Basta conhe-

cer os enderecos WEB (URL)
necessarios.

Mais grave, o CRIME consta-
tou que ja circulam em féruns
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internet alguns dos dados pri-
vados que supostamente a pla-
taforma deveria gerir e proteger.

Entre outros dados, estdo dis-
poniveis a curiosidade de qual-
quer um, o nome do paciente, 0
ndmero de beneficiario e mesmo
a sua medicacao mais recente.

A data de publicacio desta
edicdo, e s6 no caso da platafor-
ma ORKOS, consultdmos mais
de 70.500 prescricdes médicas

oriundas do sector publico e
privado.

Em “livre servico”, os dados
contidos naquelas prescrigdes
informaticas permitiram aos in-
ternautas a identificagdo de mé-
dicos e utentes e, mais grave, a
compra de diversos medicamen-
tos nas farmdcias.

£ o caso de Mério (pseudéni-
mo) que, através de um férum
na internet, revelou e compro-
vou como conseguiu comprar
ansioliticos, sedativos e hipnéti-
cos em farmécias oficiais.

Mério explicou ao CRIME que
“hé receitas, que por causa da
caixa que intervém na comparti-
cipagdo, podem revelar-se muito
interessantes economicamente”.

A consulta da prescrigao elec-
trénica de medicamentos (PEM)
e dos dados Meios Complemen-
tares de-Diagndstico e Terapéu-
tica (MCDT) identifica o doente
e a sua patologia, "o que permi-
te aos mal-intencionados saber,
por exemplo, quem tem SIDA ou
uma doenca sexual”, explica o
internauta. e & 4 4

“Tenho casos em
que o doente,
por causa da
patologia ou da
profissao que
exerce, prefere

- pagar do seu

préprio bolso a
totalidade dos
medicamentos

e evitar assim

de se expor ao

sistema”.

brigados a pages "Bl
o S &
Brother” do Mnisﬁriuda
Salde :
Contactado pelo CRIME. um
médico cliente g&a '
ORKOS, alerta par
riscos de fraude
que podem resifitar, dq falha.

“Protestei desde o inicio, em
Agosto de 2011, contra o uso da
prescriciio- elegtronica: € o ‘big
brother’ de Ministério da Salide”
explica o Dr. jodo (perfeitamente
identificado). - -

Médico em Lisboa, o Dr. jodo
queixa-se.dos cerca de 200 euros
que paga anualmente através da
ZON por uma-aplicagdo que é
obrigado a utilizar, contrariado.

“Sem prescris;éo electrénica
o doente vai & farmécia e rece-
be os medicamentos mas tem
de os pagar por inteiro” expllca
o médico acrescentando que “é
assim que o sistema se tomou
incontornavel”.

“Tenho casos em que o doen-
te, por causa da patologia ou da
profissdo que exerce, prefere pa-
gar do seu préprio bolso a totali-
dade dos medicamentos e evitar

os elevados

assim de se expor ao sistema”

explica o Dr. Jodo. - -

Uma possibilidade que dada
a crise econdmica, ndo € aces-
sivel & maioria dos portugueses.

Segundo aquele médico, um
dos- vérios profissionais que o
CRIME contactou, a escolha do
sistema da ORKOS foi feito com
base em dois critérios: “a lista
do software recomendado pela
ACSS eaofertadaZON". .

Confrontado com -os-dados

dos seus dltimos doentes, omé~
dICO confessou-se |

' grave mglswlével e

qire eSté.mmlacao com uma
comparihia de_seguros ou com
um banco e que vé a sua vida e
o seu futuro afectado.pela reve-
lagdo dos dados do seu dossier
médico”, explica a. médica em
Queijas. -

‘Cabo da GNR identificado
gracas a ORKOS

Tendo como ponto de partida
uma. prescricdo -médica onde
consta a identificacio de um
beneficidrio - dos servicos de
Salide e Assisténcia na Doenca
(SAD) da GNR, foi possivel che-
gar a identificagdo mais com-

pleta de um Cabo do Comando

Territorial de Evora,

Ap6s uma consulta em neu-
rologia e cardiologia, ao nome e
nimero de beneficidrio daquele
militar juntaram-se o niimero
de matricula, o local de trabatho
e todos os demais dados priva-
dos e médicos.

Foi também desta forma que

o CRIME conseguiu identificar

o Cabo Paulo, a quem o médi-.

co receitou 56 unidades de Bi-
soprolol 5 mg. Nada de muito
preocupante do ponto de vista
médico.

Mas os dados que constam:

na prescricdo do militar e os
detalhes do seu dossier médico
conduziram-nos a porta do pos-
to onde ele exerce a sua mis-
530 e mesmo A ‘sua residéncia
particular.

*Uma situa¢do perigosa que

aumenta a fragilidade do -pes-
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soal da GNR e dos seus familia-
res” disse o chefe da Divisdo de

.Comunicacao e Relagbes Publi-

cas daquela forca de seguranca,

Gongalves de Carvalho. _
“Tal como todos os cidadaos,

os militares da GNR tém direi-
to a proteccdo da vida privada.
Mas dada a profissao que exer-
cem e as missées que desempe-
nham, uma tal falha mete em
risco a sua vida e a integridade
do seu trabatho e das suas fami-
lias" alertou ainda Gongalves de
Carvatho.
Troika impos:
financiamento do SNS
s6 com documento
electrénico

Desde Setembro do ano passa-
do que a prescrigdo de andlises

e exames financiados pelo Servi-
¢o Nacional de Satde (SNS) s6
pode ser feita por documento
electrénico.

£ uma imposicao do Ministé-
rio da Sauide, publicada em Didrio
da Republica em Jutho de 2011, e
que consta alids do memorando
de entendimento assinado entre
o Governo e a ‘troika’.

E aquele diploma que con-
diciona o recurso a aplicacdes
informéticas da Administracdo
Central do Sistema de Salide
(ACSS) “ou de aplicagdes de ou-
tros fornecedores” - é o caso da
Leverage com a sua aplica(;éio
ORKOS.

“Tornar obrigatéria a pres-
cricio electrénica de medica-
mentos e meios de diagnésti-

co abrangidos por sistemas de

comparticipacdo publica, para
todos os médicos tanto no sec-
tor piiblico como no sector pri-
vado”, impée o despacho assi-
nado pelo secretdrio de Estado
da Satide, Manuel Teixeira.

‘Osdados que
constamna
prescricdo e

os detalhes do

dossier médico

o

me
da posto onde a
‘pessoa exerce a
sua profissao e
a sua residéncia
particular.
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