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Milhares de portugueses, na maioria utentes do Serviço Nacional de Saúde

(SNS), têm parte dos seus dados médicos e privados expostos, em livre acesso,

na internet naquilo que é "a mais grave violação do sigilo médico" até hoje
conhecida em Portugal.
São milhares de informações

provenientes do sistema impos-
to pelo Ministério da Saúde des-
de 2011 para a prescrição elec-
trónica de medicamentos, (PEM).

A falha - se é que assim se

pode qualificar o problema - in-
clui igualmente as informações
recolhidas pelas aplicações ofi-
cialmente reconhecidas pela Ad-

ministração Central do Sistema
de Saúde (ACSS) como Meios

Complementares de Diagnóstico
e Terapêutica (MCDT).

São receitas, protocolos, exa-
mes e apontamentos médicos

que se encontram actualmente
em livre acesso, disponíveis para
consulta e cópia. Uma falha com
severas consequências, nome-
adamente a fraude ao próprio
Serviço Nacional de Saúde e

demais entidades responsáveis
pela comparticipação no preço

dos medicamentos.
A presente situação veio con-

firmar os receios da Comissão

Nacional de Protecção de Dados

(CNPD) que já tinha alertado

para a ausência de medidas de

segurança que garantam a pro-
tecção adequada dos dados pes-
soais dos cidadãos.

Caso mais alarmante, de en-
tre todas as situações que o Cri-

me pode constatar, é a aplicação
ORKOS, propriedade da Leverage
Lda. e comercializada pela ZON.

A aplicação, admitida em
Julho de 2011 pela ACSS com

base numa declaração de con-
formidade do fabricante, custa

aos médicos 180 euros mais IVA

por licença e promete utilizar "a

mesma tecnologia que o sistema
financeiro utiliza para garantir a

segurança das transacções na
banca online".

"O Orkos resulta de uma par-
ceria entre a Zon, o Grupo Satec

(Convex e InterHost) e a Leve-

rage, esta última detentora da

propriedade industrial da marca
e do software, bem como da cer-

tificação ACSS" pode-se ler num
comunicado da ZON em Julho
de 2011.

A Leverage, sociedade por co-
tas com capital social de 5.000

euros, criada em Novembro de

2010 por Pedro Tadeu Gomes

Miguel e António Soares Gomes

Miguel, está sediada no 9 o andar
de um prédio de habitação em
Lisboa. Mas é no Tagus Park em
Oeiras que se encontram "hos-

pedados" os dados geridos pela
plataforma ORKOS.

Mas a "falha" da ORKOS não
é caso único. O Crime identifi-
cou 8 aplicações comercializa-
das com o certificado ACSS e 39

outras, aceites com base numa

simples declaração (de boa fé)
de conformidade do fabricante.

"Mais de metade das plata-
formas e softwares aceites com
base na simples declaração do
fabricante apresentam falhas de

segurança", disse ao Crime um

especialista informático.
Os riscos inerentes à infor-

matização dos meios do Serviço
Nacional de Saúde e a entrega a

empresas privadas da gestão dos

dados dos cidadãos têm tendên-
cia a aumentar.

Antes do final do ano, o Mi-
nistério da Saúde prepara-se
também para lançar os eßoletins
destinados ao "registo de dados,
entre outros, para grávidas ou

crianças e jovens".
O novo sistema, que entra

em fase de testes durante o pró-
ximo mês de Outubro, vai ser

igualmente disponibilizado na

rede de internet para "transmitir

informações importantes quer
aos utentes, quer aos profissio-
nais". Resta saber qual será a sua

segurança.

Dados acessíveis sem
piratagem
O problema agora encontrado

afecta os utentes do SNS e da

ADSE mas também de outras
entidades públicas e privadas,
como é o caso dos beneficiários

da SAD da Guarda Nacional Re-

publicana (GNR).
Os dados estão acessíveis,

sem qualquer manobra de pi-

ratagem informática, e sem ne-
cessitar sequer de identificação
ou palavra-chave. Basta conhe-

cer os endereços WEB (URL)
necessários.

Mais grave, o CRIME consta-

tou que já circulam em fóruns



internet alguns dos dados pri-
vados que supostamente a pla-
taforma deveria gerir e proteger.

Entre outros dados, estão dis-

poníveis à curiosidade de qual-

quer um, o nome do paciente, o

número de beneficiário e mesmo
a sua medicação mais recente.

À data de publicação desta

edição, e só no caso da platafor-
ma ORKOS, consultámos mais

de 70.500 prescrições médicas

oriundas do sector público e

privado.
Em "livre serviço", os dados

contidos naquelas prescrições
informáticas permitiram aos in-

ternautas a identificação de mé-
dicos e utentes e, mais grave, a

compra de diversos medicamen-
tos nas farmácias.

É o caso de Mário (pseudóni-
mo) que, através de um fórum

na internet, revelou e compro-
vou como conseguiu comprar
ansiolíticos, sedativos e hipnóti-
cos em farmácias oficiais.

Mário explicou ao CRIME que
"há receitas, que por causa da

caixa que intervém na comparti-
cipação, podem revelar-se muito
interessantes economicamente".

A consulta da prescrição elec-
trónica de medicamentos (PEM)
e dos dados Meios Complemen-
tares de Diagnóstico e Terapêu-
tica (MCDT) identifica o doente
e a sua patologia, "o que permi-
te aos mal-intencionados saber,

por exemplo, quem tem SIDA ou

uma doença sexual", explica o
internauta.

"Tenho casos em
que o doente,
por causa da

patologia ou da

profissão que
exerce, prefere
pagar do seu

próprio bolso a
totalidade dos
medicamentos
e evitar assim
de se expor ao

sistema".
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Brother" d© Ministério da
Saúde
Contactado pelo CRIME, um
médico cliente da plataforma
ORKOS, alerta pára "os elevados

riscos de fraud^ow chantagem
que podem resultam t^jalha.

"Protestei desde o início, em

Agosto de 201 T, contra o uso da

prescrição eieteírônica. É o 'big
brother' do Ministério da Saúde"

explica o Dr. João (perfeitamente
identificado}.

Médico em Lisboa, o Dr. João

queixa-se dos cerca de 200 euros

que paga.anualmente através da

ZON por uma aplicação que é

obrigado a utilizar, contrariado.
"Sem prescrição electrónica

o doente vai à farmácia e rece-
be os medicamentos mas tem
de os pagar por inteiro" explica
o médico acrescentando que "é
assim que o sistema se tornou
incontomável".

"Tenho casos em que o doen-
te, por causa da patologia ou da

profissão que exerce, prefere pa-
gar do seu próprio bolso a totali-
dade dos medicamentos e evitar
assim de se expor ao sistema"

explica o Dr. João.
Uma possibilidade que, dada

a crise económica, não é aces-
sível à maioria dos portugueses.

Segundo aquele médico, um
dos vários profissionais que o
CRIME contactou, a escolha do
sistema da ORKOS foi feito com
base em dois critérios: "a lista
do software recomendado pela
ACSSeaofertadaZON".

Confrontado com os dados

dos seus últimos doentes, o mé-
dico confessou-se "aterra^ e
henorizado çem a sjtatóo*^|-
se ou prontp a, oenotiEiaf ..

*i Ordem dos Mediais. .* ¦;--_¦
_

Idêntica pôs^tefâ^i!™^^

ficada):
H É a maior emW^raíe

patologia grave mas curável e

que está em relação com uma

companhia de. seguros ou com
um banco e que vê a sua vida e
o seu futuro afeçtado.pela reve-
lação dos dados do seu dossier

médico", explica a. médica em

Queijas, .

Cabo da CNR identificado
graças a ORKOS
Tendo como ponto de partida
uma prescrição médica onde
consta a identificação de uni
beneficiário dos serviços de
Saúde e Assistência na Doença
(SAD) da GNR, foi possível che-

gar à identificação mais com-
pleta de um Cabo do Comando
Territorial de Évora.

Após uma consulta em neu-

rologia e cardiologia, ao nome e
número de beneficiário daquele
militar juntaram-se o número
de matrícula, o local de trabalho
e todos os demais dados priva-
dos e médicos.

Foi também desta forma que
o CRIME conseguiu identificar
o Cabo Paulo, a quem o médi-
co receitou 56 unidades de Bi-

soprolol 5 mg. Nada de muito

preocupante do ponto de vista
médico.

Mas os dados que constam
na prescrição do militar e os
detalhes do seu dossier médico
conduziram-nos à porta do pos-
to onde ele exerce a sua mis-
são e mesmo à sua residência

particular.
"Uma situação perigosa que

aumenta a fragilidade do pes-



soai da GNR e dos seus familia-
res" disse o chefe da Divisão de

Comunicação e Relações Publi-

cas daquela força de segurança,
Gonçalves de Carvalho.

"Tal como todos os cidadãos,
os militares da GNR têm direi-
to à protecção da vida privada.

Mas dada a profissão que exer-
cem e as missões que desempe-
nham, uma tal falha mete em
risco a sua vida e a integridade
do seu trabalho e das suas famí-
lias" alertou ainda Gonçalves de
Carvalho.

Troika impôs:
financiamento do SNS
só com documento
electrónico
Desde Setembro do ano passa-

do que a prescrição de análises

e exames financiados pelo Servi-

ço Nacional de Saúde (SNS) só

pode ser feita por documento
electrónico.

É uma imposição do Ministé-
rio da Saúde, publicada em Diário
da Republica em Julho de 201 1 , e

que consta aliás do memorando
de entendimento assinado entre
o Governo e a 'troika 1

.

É aquele diploma que con-
diciona o recurso a aplicações
informáticas da Administração
Central do Sistema de Saúde

(ACSS) "ou de aplicações de ou-
tros fornecedores" - é o caso da

Leverage com a sua aplicação
ORKOS.

"Tornar obrigatória a pres-
crição electrónica de medica-
mentos e meios de diagnósti-
co abrangidos por sistemas de

comparticipação pública, para
todos os médicos tanto no sec-
tor público como no sector pri-
vado", impõe o despacho assi-
nado pelo secretário de Estado
da Saúde, Manuel Teixeira.

Os dados que
constam na
prescrição e

os detalhes do
dossier médico
conduziram o
Crime aporta

do posto onde a

pessoa exerce a
sua profissão e
à sua residência

particular.










